GORUKLE DUMLUPINAR ILKOKULU
MUDURLUGU 2025 YL
E-GUVENLIK OKUL POLITIKAS| VE
KURALLARI



AMAC:
* GOrlikle Dumlupinar llkokulu, e-giivenlik ¢alismalari ile internet, bilgisayar, dizistii bilgisayar ve cep
telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini amag edinmistir.

s ir?te.rnetin ve teknolojinin yasamin énemli bir parcasi olmasi sebebiyle, herkes, riskleri yénetme ve strateji
gelistirme yéntemlerinin 6grenilmesi konusunda bilinglendirilmelidir.

* Politikamiz, yéneticiler, 6gretmenler, veliler, tiim personel ve 6grenciler icin hazirlanmig olup, internet
erigimi ve bilgi iletisim cihazlarinin kullanim; icin gegerlidir.

Bu Politikada;

Kurum: Gériikie Dumiupinar ilkokulu

Yonetim: Okul idaresi (miidiir/miidiir yardimcisi)

AR-GE BIRIMi; Gillgin Cingdz Teke, Ramazan CALAYIR, Gonca Sevda ERDEN, Ercan URKMEZ
Personel: 6gretmenler ve yardimc hizmetliler

Cocuklar: égrenciler

Paydas: Veliler, ziyaretgiler, okul adina hizmet veren diger kisiler olarak tanimlanmaktadir.
Uye: Yénetim, personel; 6grenci ve diger paydaslari kastetmektedir.

Bu politika, yénetim, personel, cocuklar ve paydaslar icin gegerlidir.
Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere tiim bilgi iletisim cihazlarinin kullanimi icin
gecerlidir.

SORUMLULUKLAR:
* E-glvenlik politikalarinin gelismesine katkida bulunmak.

* Olumlu 6grenme asamasinda mesleki gelisim icin sorumiuluk almak.
¢ Okulu ve icerisindekileri korurrak icin e-guvenlik konusunda sorumluluk almak.
* Teknolojiyi glivenli ve sorumlu kullanmak.

* Zarar goriilmesi durumunda tehlikeyi goézlemleyip ilgili birimlere iletmek.

-Personelin Sorumluluklan:
1. Cevrimici glivenlik politikalarinin gelistiriimesine katkida bulunmak.

2. Kabul Edilebilir Kullanim Politikalarini(AUP) okumak ve onlara baglh kalmak.

3. Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

4. Bir dizi farkh gevrimigi giivenlik konusundaki farkindahiga sahip olmak ve onlarin bakiminda cocuklarla nasil
iliskili olabileceklerini bilmek.

5. Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari 6grenmek ve hayata gecirmek.
6. Mifredatimiz ile gevrimici giivenlik egitimini iliskilendirmek.

7. Okul guivenlik politikalarim ve prosediirlerini takip etmek, endise duyan bireylerin belirleyerek uygun
onlemleri almak.

8. Cevrimici glivenlik konularda, dahili ve harici olarak, uygun destekleri saglamak.

9. Kisisel ve kisisel teknoloji kullanimlarinda, hem acik hem de kapali alanda profesyonel bir davranis
sergilemek.

10. Olumlu 6grenme firsatlarina vurgu yapmak.

11. Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

-Cocuklarin Sorumluluklan:



1. Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.
2. Okulun Kabul Edilebilir Kullanim Politikalarin (AUP) okumak ve onlara bagl kalmak.
3. Cevrim ici ve cevrimdigi baskalarinin hislerine ve haklarina saygi duymak.

4. Glvenilir bir yetiskinden yardim istemek ve cevrimigi giivenlik sorunlariyla karsilasan diger kisileri
desteklemek.

5. Kendilerinij ve baskalarini cevrimigi olarak korumak icin sorumluluk almak.
6. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
6grenimlerinden sorumluy olmak.

7. Teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve by riskleri sinirlamak icin glivenli ve sorumluluk
sahibi davranmak.

-Ebeveynlerin Sorumluluklar:

1. Okul Kabul Edilebilir Kullanim Politikalarin (AUP) okumak ve bagh kalmak,

2. Cocuklarini bu politikaya bagli kalmasini saglamak,

3. Cocuklariyla cevrimigi glivenlik konularin, tartismak,

4. Okulun gevrimici guvenlik yaklasimlarin desteklemek

5. Evde uygun giivenli cevrimici davranislar pekistirmek.

6. Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

7. Davraniglarinda, cocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren degisiklikleri
belirlemek.

8. Okul veya diger uygun kurumlardan, kendileri veya cocuklari gevrimigi problem veya sorunlarla karsilasirsa
yardim veya destek istermek.

9. Okulun gevrimici giivenlik politikalarinin olusturulmasina katkida bulunmak.

10. Ogrenme platformilar ve diger ag kaynaklar gibi okul sistemlerini givenli ve uygun bir sekilde kullanmak.
11. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
Ggrenimlerinden sorumlu olmak.

OKUL WEB SITESi: h_t_tgs:Mgprukiedumlgﬂ@gokulu.meb.lng.tthema[index.ghg
* Goriikle Dumlupinar ilkokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres bilgileri

bulunmaktadir.

® Sitemizde yayinlanan tiim icerikler okul miidiriimiiziin onayindan gectikten sonra bilgi islem birimi
tarafindan siteye konulmaktadir.

® Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup giicli giivenlik onlemleri alinmis
durumdadir. Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

e  Ogrenci calismalari ebeveynlerinin izniyle yayinlanacaktir,

e Personel veya égrencilerin kisisel bilgileri yayinlanmayacaktir.
¢ Okul web sitesinin yonetici hesabi, uygun bir sekilde gUcli sifreyle sifrelenerek korunacaktir.
®

GORUNTU VE VIDEOLARIN PAYLASIMI:
* Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile

paylasiimaktadir.
* Ogrenci icerikli tim paylasimlarda velilerin izinleri alinmaktadir.



* Veliizni yaninda 6grencinin de izni olmadan fotografi gekilip kullanilmamaktadir.



KULLANICILAR:
* Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan once, bununla ilgili gorev alan
6grenciler, 6gretmenlerinden izin almahdir.

* Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik &ncesinde velilerin izinleri alinmalidir.
* Video konferans, resmi ve onaylanmus siteler araciligiyla yapilacaktir.

* Kullanicilar, sahsi sosyal medya hesaplarinda, okul Ogrencileri ve calisanlarinin yer aldigi gorselleri, okul
yetkili mercileri tarafindan onaylanmadan paylasamazlar.

INTERNETIN VE BiLisiM CIHAZLARININ GUVENLI KULLANIMI:
* Internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu okuldaki miifredat ile
iliskilendirerek dogru bilgiye en giivenli sekilde 6grencilerimizi ve 6gretmenlerimizi ulastirabiliyoruz.

* internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gbre entegre etmis durumdayiz.

* Tam okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri yaparak
guvenli hale getirmis durumdayiz.

* Tum calisanlarimiz, velilerimiz ve Ogrencilerimiz etkili ve verimli cevrimici materyallerin kullanimi konusunda
bilgilendirilmistir.

e Tum okul cihazlarimiz virtis korumaldir.

¢ E-guvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu konularda yil
icinde 6grencilere bilgi aktarimi devam etmektedir.

* Cevrimici materyaller 6gretme ve 6grenmenin énemli bir parcasi olup mifredat icinde aktif olarak
kullaniimaktadir.

¢ 09 Subat giivenli internet giinii okulumuzda kutlanmaktadir.

* Okulumuz 5651 yasasina uygun giivenlik prosediirlerini tamamen uygulamaktadir.

ICERIK:
* Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler Gizerinden yapilacaktir,

* Video konferans yapiimadan 6nce diger okullarla iletisim kurulmus olmasi gerekmektedir.

* Okul 6grenci ve ¢alisanlarini ilgilendiren/icinde bulunduran tiim icerik, ancak kontrol ve onay sireglerinden
gectikten sonra, paylasima acik hale gelecektir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

* Okul saatleri iginde 6grencilerimizin kisisel cep telefonu kullanimi yasaktr.

* Her turld kisisel cihazlarin sorumlulugu kiginin kendisine aittir.

* Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saghk ve yasal sorumluluklar kabul etmez.

* Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul idarecisi
gozetiminde kullanabilirler.

* Velilerimiz okul saatleri icerisinde 6grencileriyle goriisme yapmamalari gerektigi konusunda bilgilendirilirler.
Eger zorunlu haller var ise okul yonetiminden izin alarak gériisme yapmalari saglanmahdir.

* Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak ya da
kapatarak gorevlerine devam etmelidir.

* Kurum calisanlari (6gretmen, idareci, personel vb) ve égrenciler sosyal medya ya da sohbet programlari
Uzerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin gonderecekleri her tiirlii icerik



ve mesajlasmanin hukuki sorumlulugunu tagimaktadir, uygunsuz olabilecek her tlrli icerik ve mesajlasma
lvgdilikle. okul.y(':inetimi ile paylasilir. Boyle bir duruma mahal vermemek icin gereken onlemler alinir.
GUVENLIK EGiTiMmi:

* Ogrenciler icin e-giivenlik mifredat ilgili derslerin yillik planlarina eklenerek dgrenciler bu konularda
bilgilendirilir.

* TUm kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. By bilgi tim
kullanicilara iletilmistir.

e Ogrencilerimizin ihtiyaglari dogrultusunda cevrimici glivenligi gelistirmek icin rehberlik 6gretmenleri akran
egitimi uygulamaktadir.

* Cevrimigi glivenlik politikasi tiim calisanlarimiza resmi olarak duyurulacaktir.

* 09 Subat giivenli internet glinl okulumuzda kutlanmaktadir. Bugtine yonelik okul koridorlar ve siniflarda
pano calismalarimiz ve sosyal medya paylasimlarimiz olur.

Cocuklarin ve genclerin katifimi ve egitimi

e Ogrenciler arasinda guvenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak icin bir
cevrimici glvenlik (e-Giivenlik) mifredati olugturulur ve okulun tamaminda yer alir.

® Glvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

® Mifredat gelistirme ve uygulama da dahil olmak iizere okul cevrimici giivenlik politikalar ve uygulamalar
yazarken ve gelistirirken 6grenci katkilars aranacaktir.

e Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde okumak ve
anlamak icin desteklenecektir.

* Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

® Cevrimigci giivenlik (e-Giivenlik) / BiT programlarina dahil edilecek ve hem giivenli okul hem de evde
kullanimini kapsayacaktir.

e Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda yayinlanacaktir.

e internetin ve teknolojinin giivenli kullanimi miifredatta islenecektir.

® Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.

e Okul, 6grencilerin ihtiyaclarina uygun olarak gevrimigi glivenligi gelistirmek icin akran egitimini
uygulayacaktir.

Personelin katilimi ve egitimi

e Cevrimici giivenlik (e-Giivenlik) politikasi, tiim calisanlarin katilimi icin resmi olarak saglanacak ve
tartigilacak ve korunma sorumlulugumuzun bir parcasi olarak giiglendirilecek ve vurgulanacaktir.

® Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda olacak.
Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.

® Personelin tiim lyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi konusunda
glincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde saglanacaktir.

* Calisanlarin tiim tyeleri, cevrimici davranislarinin okuldaki rolii ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu ciiriime durumuna disiirdligii veya profesyonel yeteneklerine glivenini
kaybetmis bir seyin bulundugu disunalarse, kamusal, disiplin veya hukuki 6rlemler alinabilir.

* Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan personel, okul yonetimi
tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek igin agik prosediirlere sahip olacaktir.

® Personele sifrelerini hicbir sekilde bilgisayarin goriinen bir yiiziine yazilmamasi uyarisi yapilacak.

e Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli cevrimici araclari
vurgulayacaktir.



Ebeveynlerin katilimi ve egitimi

® Kurumumuz, ¢ocuklarin internetin ve dijital teknolojinin giivenilir ve sorumiu kullanicilar olabilmesi icin
ana-babalarin oynayacaklari 6nemli bir role sahip olduklarini kabul eder.

& Ebeveynler icin, okul web sitesinde okul cevrimici glivenlik (e-Glivenlik) politikasina, beklentilerine ve diger
e guvenlik konulari hakkinda bilgilere ver verilecektir.

¢ Okullarimizin bir parcasi olarak ebeveynlerin cevrimigi giivenlik bilgilerini okumalari istenecektir.

® Ebeveynler, Okulun Kabul Edilebilir Kullanim Politikasi'ni okumaya ve cocuklariyla etkilerini tartismaya
tesvik edilecektir.

® Cevrimigi glivenlik konusunda ebeveynler igin biigi ve rehberlik, ebeveynlere cesitli bicimlerde
sunulacaktir,

® Ebeveynlerin, cevrimici olarak cocuklariigin olumlu davranislarla rol model olmalari tesvik edilecektir.

CEVRIMICi OLAYLAR VE KORUMA:
* Okulumuzun tiim tyeleri cevrimici riskler konusunda bilgilendirilecektir. Egitimler yapilip icerikler
aciklanacaktir.

* Okulumuzda yasadisi icerik, guvenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, cocuk istismari, kisisel
bilgi givenligi gibi konularda bilgilendirme ¢alismalari yapilmaktadir.

¢ 09 Subat giivenli internet gun kutlanmaktadir.
* Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim sikayetler okul
midiriine bildirilecektir,

* Okulumuzun tim tyeleri gizlilik ve glvenlik endiselerini ortadan kaldirmak icin resmi okul kurallarina uygun
sekilde davranmalari hususunda bilgilendirilir.

* Sorunlarin ¢6zimiinde calisanlar (6gretmen, idareci, personel vb), veliler ve 8grenciler okul ile birlikte
hareket etmelidir.
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GORUKLE DUMLUPINAR PRIMARY SCHOOL
ACCEPTABLE USE POLICY (AUP)

This document has been prepared about how and by whom the information and information
technologies to be used in our school will be used and what to pay attention to.

Our School's Acceptable Use Policy covers the safety and use of everyone.

This policy applies to all;

Cell Phones

Tablet Computers

Laptop Computers

Desktop Computers for Personal and Public Use

Includes cameras and all the cameras that take pictures.

Users must use all these information tools according to our school's usage policy. In our school,
realized with the above-mentioned information devices; E-mail, internet, voice and mobile communication,
receiving and sending data over the internet or network, making publications that concern the institution at
school or outside the school, and sharing texts, pictures and videos on web pages must be carried out within
the usage policy.

This policy covers all Gériikle Dumiupinar Primary School administrators, teachers, staff, students,
parents and all our stakeholders, which are also specified in the school and security policy. This policy is valid
for all data about Gériikle Dumlupinar Primary School.

GENERAL RULES AND LIMITATIONS

All users must obtain their computer user name and password with an official letter from the
administration. Individuals cannot give their username and password for someone else to use.

Users cannot log in as an administrator on public computers.

Individuals open and use desktop computers and interactive boards allocated to them in our school
with their User IDs.

Individuals and users cannot change system settings in computer and information systems. They
cannot install software. All computing devices are encrypted for changing system settings and installing
software. Our school vice principal is responsible for this issue. Consult him for any changes.

Individuals cannot use data that they are not authorized to use or access.
Individuals cannot use computers that are not authorized

Only people in the administration can operate on the computers in the administrative rooms of our
school.



Teachers can log in with the user name and password given to them on the desktop computer and
interactive whiteboard in the teachers' room and classrooms.

In our school computer systems, external flash disks, cd rooms, etc. The use of data storage and
transfer equipment can be provided with the permission of the administrator.

Internet and e-mail usage in our school is provided by using official e-mail only for administrators.

Opening personal e-mails on corporate computers is subject to legal permission from the
administration, clicking link links is prohibited. All individuals are responsible for their actions on the internet
and e-mail system.

It is forbidden for individuals to access the school's internet network systems with their mobile
phones. For educational use, permission and password must be obtained from the administration beforehand.

Individuals cannot take pictures and videos and post them on the Internet using mobile phones and
other technologies without permission. For images to be taken for educational purposes, permission must be
obtained from the administration beforehand.

If there is any information and news that you want to be published on our school website, first
examine our article review board and submit it to our school website setup. If our board deems appropriate,
your news will be published on our website.

Students are forbidden to bring personal cell phones, tablets, computers, etc. to our school.

You can apply to our school e safety commission in case of any problem.

azan CA IR
Asistand Director .
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hmet PEKTAS
hool Manager




