GORUKLE DUMLUPINAR LKOKULU
MUDURLUGU
- E-GUVENLIK OKUL POLIT KASI VE
KURALLARI




AMAC:
* Gorikle Dumlupinar Ilkokulu, e-glvenlik calismalar ile internet. bilgisayar, diztst bilgisayor ve cep telefonlarin
kullanirken: 6grencilerin, velilerin ve ogretmenlerin korunmasini amac edinmistir,

* Internetin ve teknolojinin yasamin énemli bir parcasi olmas sebebiyle, herkes, riskleri Yonetme ve strateji gelistirme
yontemlerinin dgrenilmesi konusunda bilinglendirilmelidir.

* Politikamiz, yoneticiler, 6gretmenler, veliler, tim persorel ve égrenciler icin hazirlanmis olup, internet erisimi ve bf[gi
iletisim cihazlarinin kullanim: icin gecerlidir,

Bu Politikada:

Kurum: Gérikle Dum[upmor ilkokulu

Yonetim: Okul idaresi (mUdir/mudir yardimst)

AR-GE BRIM:; Asuman YAGMUROGLU, Ramazon CALAYR. Gonca Sevda ERDEN, Ercan URKMEZ

Personel: ogretmenler ve yardimer hizmetliler- =
Cocuklar: 6grenciler

Ef:gdqs: Veliler, Ziyaretciler, okul adina hizmet veren diger kisiler olarak tanimlanmaktadir

Uge: Yonetim, personel, égrenci ve diger paydaslart kastetrriektedir.

Bu politika, Yonetim, personel, cocuklar ve paydaslar icin gecerlidir.
Bu politika, internet erisimi ve kisisel chazlor da dahil olmak Gzere tiim bilgi iletisim cihazlarinin kullanimi icin gecerlidir.

SORUMLULUKLAR:

* E-guvenlik politikalarinin gelismesine katkida bulunmak.

* Olumly ogrenme asamasinda mesleki gelisim icin sorumluluk almak.

* Okulu ve icerisindekileri korumak icin e-gtvenlik konusunda sorumluluk almak,
* Teknolojiyi guvenli ve sorumlu kullanmak.

* Zaror gérilmesi durumunda tehlikeyi gozlemleyip lgili birimlere iletmek.

~Personelin Sorumluluklar:
1. Cevrimici guvenlik politikalarinin gelistirilmesine. katkida bulunmak.

2. Kabul Edilebilir Kullarm Politikalarni(AUP) okumak ve onlara bagli kalmak.
3. Okul sistemlerinin ve verilerin gt‘wenliginden sorumlu olmak.

4. Bir dizi farkl cevrimici glivenlik konusundaki Fur‘kmdollgu sahip olmak ve onlarin bakiminda cocuklarla nasil iliskili
olabileceklerini bilmek.

5. Yeni ve gelismekte olan ‘rekno[ojiler ku[lcmldlglndc iyl uygulamalary 6grenmek ve hogcfc gegirmek.

6. Mufredatimiz ile cevrimici guvenlik egitimini iliskilendirmek

7. Okul guvenlik politikalarini ve prosedurlerini takip etmek, endise duyan bireylerin belirlegerek uygun onlemleri almak,
8, Cevrimici guvenlik konularde, dahili ve harici olarck, uygun destekleri saglamak.

J. Kisisel ve kisisel tel(no[oji kullanimlarinda, hem ack hem de kapali alanda profesgonel bir davranis sergilemek.

10. Olumly 6grenme firsatlaring vurgu yapmak,

1. Bu olanda mesleki gelisim icin kisisel sorumluluk almak,

~Cocuklarin Sorumluluklar:
1. Cevrimici glvenlik politikalarinin gelistirilmesine katkidg bulunmak,

2. Okulun Kabul Edilebilir Kullanim Politikalaring (AUP) okumak ve onlarg bagli kalmak.
3. Cevrim ici ve cevrimdisi baskalarinin hislerine ve haklaring saygi duymok

4., Guvenilir bir yetiskinden yardim istemek ve cevrimici glvenlik sorunlomgla karsilasan diger kisileri desteklemek.



5. Kendilerini ve baskalarini cevrimici olarak korumak icin sorumluluk almak.

6. Yeni ve gelismekte olan teknolojilerin getirdigi firsotlar ve risklerle ilgili olarak kendi bilinci ve ogrenimlerinden sorumlu
olmak,

7. Teknolojigi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak icin gUvenli ve sorumluluk sahibi
davranmak,

-Ebeveynlerin Sorumluluklar;

1. Okul Kabul Edilebilir Kullarim Politikalarng (AUP) okumak ve bagl kalmak,
2. Cocuklarini bu politikaya bagli kalmasini saglamak.

3. Cocuklaryla cevrimici guvenlik konularini tartismak,

4. Okulun cevrimici guvenlik yaklasimlarini desteklemek

5. Evde uygun gtvenli cevrimici davranislars pekistirmek. -
6. Teknoloji ve sosyal medyanin guvenli ve uygun kullanimini modellemek.

7. Davranislarinda, cocugun cevrimici olarak zarar gorme tehlikesi oltinda oldugunu gésteren degisiklikleri belirlemek.

8. Okul veya diger uygun kurumlardan, kendileri veya cocuklari cevrimici problem veya sorunlarla karsilasirsa yardim
veya destek istemek.

7. Okulun cevrimici guvenlik politikalarinin olusturulmasing katkida bulunmak.
10. O'érenrne platformlari ve diger ag kaynaklar gibi okul sisternlerini guvenli ve uygun bir sekilde kullanmak.

1. Yeni ve gelismelz’fe olan telmolojilerin 9eﬁrdigi firsatlar ve risklerle i[gili olarak kendi bilinci ve 6grenimlerinden sorumlu
olmak.

OKUL WEB SITESI: hitps:// orukleduml .meb.
* Gorukle Dumluprncr llkokulu olarak web sitemizae okulumuzun adres, telefon, fox ve e posta adres bilgiler‘f'
bulunmaktadir.,

* Sitemizde yaynlanan tim icerikler okul mudirimizin onayindan gectikten sonra bilgi islem birimi tarafindan siteye
konulmaktadir

* Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup guglu gvenlik énlemleri alinmis durumdadir
Ogrenci calismalari, velilerinin izinleriyle yayinlenmaktadir,

° égrenci calismalar ebeveynlerinin izniyle yaynlanacaktir.

* Personel veya égrencilerin kisisel bilgileri yaynlanmayacoktir.

o Okul web sitesinin yonetici hesab, uygun bir sekilde quelts sifreyle sifrelenerek korunacaktir.

GORUNTU VE VIDEOLARIN PAYLASIMI:
0 Poglcsdcm tim Fotogrof ve videolar okul politikasing uygun sekilde okul idaresinin izni ve onay ile paylasilmaktadir-

J Ggrenci icerikli tim paylasimlarda velilerin izinleri alinmaktadir,

¢ Veli izni yaninda égrencinin de izni olmadan fotografi celcilip kullanilmamaktadir,



KULLANICILAR:

. Ogrencfler tarafindan hazirlanacek olan bir video heniz hozirlanmadan dnce, bununlg ilgili goérev alan dgrenciler,
gretmenlerinden izin almalidir.

’ PGH[G$I1CIH tUm 6grenci bazli etkinliklerde, etkinlik oncesinde velilerin izinleri alinmalidie
* Video konferans, resmi ve onaylanmis siteler araciligyla yapilacaktir,

* Kulloniclar, sahsi sosyal medya hesaplarinda, okul ogrencileri ve calisanlanrinin yer aldg gorselleri, okul yetkili mercileri
tarafindan onaylanmadan paylasamazlar,

INTERNETIN VE BILISIM CHAZLARNIN GUVENL KULLANIM:

* Internet; bilgige ulosmakta en dnemili araclardan biri haline gelmisken, bunu okuldaki mifredat ile iliskilendirerek dogru
bi[gige en glvenli sekilde dgrencilerimizi ve égretmenlerimizi ulast!mbiligoruz.

—

* Internet erisirnlerimizi égrencilerimizin yos ve yeteneklerine gére entegre etmis durumdcg:z.

* Tum okulumuza ait bilisim cihazlarmizi kullarim politikarmiza uygun sekilde, gerekli filtrelemeleri yaparak guvenli hale
getirmig durumdaylz.

- * Tum colisanlarimiz, velilerimiz ve 8grencilerimiz etkili ve veriml; cevrimici materyallerin kullanimi konusunda
bilgilendirilmistir,
* Tim okul chazlarimiz virts korumalidir.

* E-glivenlik ve siber zorballk konular belli derslerimizin yllik plantarna dahil edilmis olup, bu konularda yl icinde
8grencilere bilgi aktarimi devam etmektedir

* Cevrimici materyuller ogretme ve 6grenmenin dnemli bir parcast olup mifredat icinde aktif olarak kullanilmaktadir,
* 09 Subat gavenli internet gunt okulumuzda kutlanmaktadir.

* Okulumuz 5651 yesasina uygun glvenlik prosedirlerini tamamen wygulamaktadir,

ICERK;

* Video konferans yopilirken, tum kullaniclarin kotr[obilecegi siteler Uzerinden Wpr['cﬁ:okttr.
* Video konferans yapilmadan &nce diger okullarla iletisim kurulmus olmas: gerekmektedir,

* Okul 6grenci ve calisanlaring ilgilendiren/icinde bulunduran tim icerik, ancak kontrol ve onay streclerinden gectikten
sonra, paylasima ack hale gelecektir,

CEP TELEFONLAR! VE KISISEL CHAZLARN KULLANIM

* Okul saatleri icinde ogrencilerimizin kisisel cep telefonu kullanim yasaktir,
* Her turlu kisisel cthazlarn sorumlulugu kisinin kendisine aittir-
* Okulumuz bu tur cihazlann kullanimindan dogacak olumsuz saglk ve yasal sorumluluklar kabul etmez.

* Okulumuz ogrencileri, velilerini aramalar gerektigf durumlarda okula ait olan telefonlart bir okul idarecisi g6zetiminde
kullanabilirer.

* Velilerimiz okul saatleri icerisinde {jgrencf[erigle gérusme yapmamalary gerek’figi konusunda bilgi[endiri[irler. Eger
zorunlu haller var ise okul yonetiminden izin alarak gérusme yapmalary saglanmalidir,

* Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak ya da kapatarok
gorevlerine devam etmelidir.

* Kurum calisanlan (6gretmen, idareci, ersonel vb) ve Sgrenciler sosual me a da sohbet programlar Uzerinden
9 P g o Y prog
6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin gonderecekleri her turl( icerik ve mesajlasmanin

hukuki sorumlulugunu tasimaktadir. uygunsuz olabilecek her turly icerk ve mesajlasma ivedilikle okul yonetimi ile
paylasilir. Bégle bir duruma mahal vermemek icin gereken onlemler alirir.



GUVENLK EGITIME

. Ogrenciler icin e-glvenlik mifredat ilgili derslerin yllik planlaring elenerek ogrenciler bu konularde bilgilendirilir.

* Tum kulloriclarin internet kullanimlary bilgi islem birimi tarafindon takip edilmektedir. Bu bilgi tum kullaniclara
letilmistir.,

J @grencilerimizin ihtiyaclar dogrultusunda cevrimici glvenligi gelistirmek icin rehberlik 6gretmenleri akran egitimi

uygulomaktadir-

* Cevrimici guvenlik politikas tim calisanlarimiza resmi olarak duyurulocoktrr,

* 09 Subat guvenli internet gund okulumuzda kutlonmaktadir. Bugtine ydnelik okul koridorlari ve siniflarda pano
calismalarimiz ve sosyal medgc paylasimlarimiz olur,

Cocuklarin ve genglerin katilimi ve egitimi

Ogrenciler arasinda glivenli ve sorumlu internet kullaniminin snemi ile ilgili farkindalik yaratmak icin bir cevrimici
guvenlik (e-Giivenlk) mifredat: olusturulur ve okulun tamaminda yer alir.

Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden Snce yopilacaktir,

Miifredat gelistirme ve uygulame da dahil olmak Uzere okul cevrimici guvenlik politikalar ve uggu[cmﬂlarl yazarken

: Ve gelistirirken 6grenci katklar aranacaktir.

ngrenciler. Kabul Edilebilir Kullarm Politikasini, yoslaring ve yeteneklerine uygun bir sekilde okumak ve anlomak icin
desteklenecektir,

Tum kullaniclara ag ve internet kullaniminin izlenece_gi bildirilecektir.

Cevrimici gavenlik (e-Givenlik) / BIT programlaring dahil edilecek ve hem guvenli okul hem de evde kullanimin
kapsayacaktrr,

Kabul Edilebilir Kullarim beklentiler ve Posterler, Internetierisimi olan tim odalarda yaynlanacaktir.,
Internetin ve teknolojinin gtvenli kullanimi mtifredatta islenecektir,
Okul, ogrencilerin teknolojigi olumlu sekilde ' kullandiklaring édullendirecektir,

Okul, ogrencilerin ihtiyaclaring uygun olarak cevrimici guvenlii gelistirmek icin akran egitimini- uygulayacaktir.

Personelin katilimi ve egitimi

Cevrimici guvenlik (e-Guvenlik) politikasi, tim ealisanlarin katilim) icin resmi olarak soglanacak ve tartislaeak ve
korunma sorum‘lulugumuzun bir parcasi olarak gliclendirilecek ve vurgulanacaktir.

Personel, Internet trafiginin iz{enebilecegini ve tek bir kullaniea kadar izlenebileceginin farkinda olacak, Okul
sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.

Personelin tim Uyelerine, profesyonel ve kisisel olarak, guvenli ve sorumlu Internet kullanim; konusunda guncel ve
uygun personel egitimi, duzenli (en oz gllhk) temelde cesitli sekillerde saglanacaktir,

Calisanlarin tim Uyeleri, cevrimici davranislarinin okuldaki roli ve itbarin etkiiegebi[eceglnin farkina varacaktir.
Mesiegi veya kurumu ctirime durumuna dU$UrdUgU veya profesyonel yeteneklerine gUvenini kq@etrnis bir seyin
bulundugu dusindlirse, kamusal, disiplin veya hukuki snlemler alinabilir

Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tasiyan personel, okul yonetimi tarafindan
denetlenecek ve sorunlar veya endiseleri bildirmek icin acik prosedurlere sahip olacaktir.

Personele sifrelerini hicbir sekilde bilgisogcrm gorinen bir ylizlne yazilmaomasy uyarisi yapilacak,

Okul, calisanlarin 6grencilerin yoslarina ve yeteneklerine gére kullanmasy gereken yararl cevrimici araclan
vurgulayacaktir.

Ebevegn[erin katilimi ve egitimi

Kurumumuz, cocubdarin internetin ve dijital telcnoloj.iniﬁ guvenilir ve sorumlu kullenicilar olabilmesi icin ana-babalarin
oynayacaklart snemli bir role sahip olduklarin kabul eder-



° Ebevegnler icin, okul web sitesinde okul cevrimici guvenlik (e-Guvenlik) politikasina, beklentilerine ve diger e guvenlik
konulari hakkinda bilgilere yer verilecektir,

o Okullarmizin bir parcasi olarak ebeveynlerin cevrimici guvenlik bilgilerini okumalari istenecektir.
*  Ebeveynler, Okulun Kabul Edilebilir Kullanim Politikasi okumnaya ve cocuklaryla etkilerini tartismaya tesvik edilecektir.
®  Cevrimici guvenlik konusunda ebeveynler icin bilgi ve rehberlik, ebeveyn[ere cesitli bicimlerde sunulacaktir

2 Ebevegn!erin, gevrimici olarak cocuklan icin olumly dovronsslarla rol model olmalgr tesvik edilecektir,

CEVRMICI OLAYLAR VE KORUMA:

* Okulumuzun tim Uyeleri cevrimici riskler konusu_ndq bf[gilendirf[ecekﬁn Egitimler Yapilip icerikler acklanacaktir.

* Okulumuzda yasadist icerik, guvenlik ihlali, siber zorbalik cinsel icerikli mesajlosma, gocuk istismar, kisisel bilgi guvenligi
gibi konularda bilgilendirme calismalary yapilmaktadir,

* 09 Subat glvenli internet guni kutlanmaktadir,

* Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlbis kullanimi ile ilgili tam sik&yeﬂer okul midurine

bildirilecektir,

* Okulumuzun tim tyeleri gizlilik ve guvenlik endiselerini ortadan kaldirmak icin resmi okul kurallaring uygun sekilde
davranmalart hususunda bilgilendirilir

* Sorunlarin c6zimiinde calisanlar (8gretmen, idaredi, personel vb), veliler ve dgrenciler okul ile birlikte hareket
etmelidir.

AR-GE BIRIMI, e-guvenlik birimi olarak 6gretmenler kurulu karar ile gorevlendirilmistir,

p
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Ramazan CALAYI ;




GORUKLE DUMLUPINAR PRIMARY SCHOOL
ACCEPTABLE USE POLICY (ALP)

This document has been prepared about how and by whom the information and information technologies to be
used in our school will be used and what to pay attention to,

Our School's Acceptable Use Policy covers the safety and use of everyone.
This policy applies to all; -

Ce“ Phones

Tablet Computers

Laptop Computers

Desk’rcp Computers for Personal and Public Use

Includes cameras and all the cameras that take pictures,
_ Users must use all these information tools according to our school's usage policy, In our school, realized with
the above-mentioned information devices; E-mail, internet, voice and mobile communication, receiving. and sending data

over the internet or network, moking publications that concern the institution at school or outside the school, and

This pofic9 covers all Gorukle Dumluplncr Primary School administrators, teachers, staff, students, parents and
all our stakeholders, which are also specified in the school and security policy. This policy is valid for all data about
Gérikle Dumlupmur Primc:rg School,

GENERAL RULES AND LIMITATIONS

All users must obtain their computer user name and password with an official letter from the administration,

Individuals cannot give their username and password for someone else to use,
Users cannot log in as an administrator on public computers,

Individuals open and use desktop computers and interactive boards allocated to them in our school with their

User Ds,

Individuals and users cannot chonge system settings in computer and information systems, They cannot install
software, All computing devices are encrypted for -changing system settings and ins’tolling software. Our school vice
principal is responsible for this issue. Consult him. for any chonges.

Individuals cannot use data that they are not authorized to use or access.

Individuals cannot use computers that are not authorized

whiteboard in the teachers' room and classrooms.

In our school computer systems, external flash disks, cd rooms, etc. The use of data storage and transfer

equipment .can be provided with the permission of the administrator
Internet and e-mail usage in our school is provided by using official e-mail only for administrators.

Openfng personal e-mails on corporate computers is subject to legal permission from the administration, clicking

link links is prohibited. All individuals are responsible for their actions on the internet and e-mail system,



It is forbidden for individuals to access the school's internet network systems with their mobile phones. For
educational use. permission and password must be obtained from the administration beforehand.

Individuals cannot take pictures and videos and post them on the Internet using mobile phones and other

technologfes without permission. For images to be taken for educational purposes, permission must be obtained from the

administration beforehand,
If there is any information and news that

article review board and submit

published on our website,

you want to be published on our school website, first examine our
it to cur school website setup. If our board deems appropriate. your news will be

Students are forbidden to bring personal cell phones, tablets, computers, etc, to our school.

You can apply to our school e safety commission in case of any problem,

AR-GE Unit is assigned as the eSofetg unit by the decisign of the teachers board.

; Asuman YAGMUROGLU Gonca
i Reh n English Feachier
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Romazan CALAYR _

Asistand Directon’
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Schio agep
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